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➢ Servidor proxy: Aplicación que actúa como pasarela entre usted y la web. 

➢ Autenticación: El proceso de verificar la identidad de un usuario o proceso.

➢ Autenticación multifactor: El usuario debe proporcionar dos o más factores de autenticación para 

obtener acceso.

➢ Autorización: La función de especificar los derechos de acceso y privilegios a los recursos.

➢ Afiliación: Asociación de un usuario a una institución mediante autenticación.

➢ SAML/Shibboleth: SAML SSO es una infraestructura de inicio de sesión único basada en web. Se 

basa en SAML, un estándar para el intercambio de datos de autenticación y autorización. 

Shibboleth permite autenticarse mediante un servicio institucional local (IdP) para acceder a 

recursos y servicios remotos (SP).

➢ Autenticación IP: El método dominante para identificar a los usuarios que solicitan acceso a las 

bases de datos de proveedores.

Términos frecuentes en gestión de identidades



EZproxy:

La solución de OCLC



"los datos son el nuevo oro" José Van Dijck, 

quien la utilizó para describir cómo los datos se 

han convertido en un recurso de gran valor en la 

era digital, especialmente en manos de las 

grandes empresas tecnológicas como Google, 

Facebook, Amazon, Apple y Microsoft, EBSCO.

https://www.google.com/search?q=Jos%C3%A9+Van+Dijck&sca_esv=13677aa2df667dbd&rlz=1C1GCEA_enUS1153US1153&sxsrf=AE3TifOC-s_PSjM2dDlV_lrxK3pYbiorNw%3A1759236809150&ei=ydLbaJf7CKWb0PEPufCTmQo&ved=2ahUKEwiO3NuKxICQAxV-OzQIHTtDA-oQgK4QegQIARAC&uact=5&oq=quien+dijo+%3A+los+datos+son+el+nuevo+oro&gs_lp=Egxnd3Mtd2l6LXNlcnAiJ3F1aWVuIGRpam8gOiBsb3MgZGF0b3Mgc29uIGVsIG51ZXZvIG9ybzIEECEYFUixLlAAWKUscAB4AJABAJgBogKgAeBDqgEEMi0zOLgBA8gBAPgBAZgCHaACyDTCAgwQIxiABBgTGCcYigXCAgQQIxgnwgIKECMYgAQYJxiKBcICEBAuGIAEGNEDGEMYxwEYigXCAggQABiABBixA8ICDhAAGIAEGLEDGIMBGIoFwgILEAAYgAQYsQMYgwHCAgUQABiABMICChAuGIAEGEMYigXCAgoQABiABBhDGIoFwgINEC4YgAQYQxjUAhiKBcICBBAAGAPCAggQLhiABBixA8ICCBAuGIAEGNQCwgIFEC4YgATCAgYQABgWGB7CAgUQABjvBcICCBAAGIAEGKIEmAMAkgcEMi0yOaAH8_MBsgcEMi0yObgHyDTCBwYyLjI0LjPIBzo&sclient=gws-wiz-serp&mstk=AUtExfCJ1FeI9JXX2DOWEcVzWh0O608yKt7neU9AdnXaANCbvzc6K8v9FtPY7XXwTZ-M01wZCKrO7Z5lMpQUSbxKvl-ofLB_bqtVtgKtLhkKtFHTIhV3bGUcRE7cWyQy0KeZo74wu-DmRz-JYrRoZW_C0-U2UIabJK8tKT4vgGfyMeCT8_jPPfbpSOwOkbusCMgb_rvIEx94S0Hvn1ciIOq3p0pEv8iH5GcxAFRd1ZA8YZpGAusstVH8KsGBisTOG9leMJl-gFxq7dNesShGynEK-Q37eIS3sy6UOvTAz4QajcZ92Q&csui=3
https://www.google.com/search?q=Jos%C3%A9+Van+Dijck&sca_esv=13677aa2df667dbd&rlz=1C1GCEA_enUS1153US1153&sxsrf=AE3TifOC-s_PSjM2dDlV_lrxK3pYbiorNw%3A1759236809150&ei=ydLbaJf7CKWb0PEPufCTmQo&ved=2ahUKEwiO3NuKxICQAxV-OzQIHTtDA-oQgK4QegQIARAC&uact=5&oq=quien+dijo+%3A+los+datos+son+el+nuevo+oro&gs_lp=Egxnd3Mtd2l6LXNlcnAiJ3F1aWVuIGRpam8gOiBsb3MgZGF0b3Mgc29uIGVsIG51ZXZvIG9ybzIEECEYFUixLlAAWKUscAB4AJABAJgBogKgAeBDqgEEMi0zOLgBA8gBAPgBAZgCHaACyDTCAgwQIxiABBgTGCcYigXCAgQQIxgnwgIKECMYgAQYJxiKBcICEBAuGIAEGNEDGEMYxwEYigXCAggQABiABBixA8ICDhAAGIAEGLEDGIMBGIoFwgILEAAYgAQYsQMYgwHCAgUQABiABMICChAuGIAEGEMYigXCAgoQABiABBhDGIoFwgINEC4YgAQYQxjUAhiKBcICBBAAGAPCAggQLhiABBixA8ICCBAuGIAEGNQCwgIFEC4YgATCAgYQABgWGB7CAgUQABjvBcICCBAAGIAEGKIEmAMAkgcEMi0yOaAH8_MBsgcEMi0yObgHyDTCBwYyLjI0LjPIBzo&sclient=gws-wiz-serp&mstk=AUtExfCJ1FeI9JXX2DOWEcVzWh0O608yKt7neU9AdnXaANCbvzc6K8v9FtPY7XXwTZ-M01wZCKrO7Z5lMpQUSbxKvl-ofLB_bqtVtgKtLhkKtFHTIhV3bGUcRE7cWyQy0KeZo74wu-DmRz-JYrRoZW_C0-U2UIabJK8tKT4vgGfyMeCT8_jPPfbpSOwOkbusCMgb_rvIEx94S0Hvn1ciIOq3p0pEv8iH5GcxAFRd1ZA8YZpGAusstVH8KsGBisTOG9leMJl-gFxq7dNesShGynEK-Q37eIS3sy6UOvTAz4QajcZ92Q&csui=3


Comparación de los sistemas basados en SAML con 

EZproxy®

SAML

Las identidades de los clientes 

pueden compartirse con los 

proveedores de contenidos

La identidad de los usuarios está 

protegida

Los datos útiles para la toma de 

decisiones de la biblioteca no se 

guardan en los servidores de la 

biblioteca.

Todos los datos de uso del 

servidor proxy permanecen 

bajo el control de la biblioteca.

La implementación se 

realiza a nivel institucional.

EZproxy se considera parte 

de la infraestructura de la 

biblioteca.

EZproxy®



Certificaciones

Seguridad de la 

información
Seguridad

en la nube

Esquema

Nacional de 

SeguridadGestión de 

información

de la 

privacidad



EZproxy ofrece tres líneas de defensa que ayudan a 

las bibliotecas a supervisar y detectar infracciones de 

seguridad

Llamada en tiempo 

real a una API de 

seguridad en el 

momento del inicio 

de sesión
Reglas de seguridad en 

tiempo real para 

gestionar cuentas 

"registradas" y 

"bloqueadas

Eventos de 

seguridad

registrados en el 

servidor



EZproxy: servicio 24x7x365

Implementación simple y rápida

Actualización, mantenimiento, soporte y acompañamiento por parte de OCLC

Control simple y total sobre los datos: logs, reglas de seguridad…

Acceso a los proveedores, compatible con métodos de autenticación existentes

Ficheros de transacciones: gran cantidad de datos  mayor granularidad y 

mejores estadísticas

Incorpora reglas de seguridad y asegura la privacidad de los usuarios



PRIVACIDAD 

de los usuarios 

y 

SEGURIDAD

 de la información



✓ Admite múltiples métodos de acceso

✓ Sigue siendo el método de acceso dominante para 

conectar a los usuarios con el contenido electrónico y 

mantiene a las bibliotecas en control de sus datos

✓ EZproxy proporciona acceso con funciones de 

ocultación de la dirección IP del cliente en los

navegadores.

✓ OCLC continuará respaldando el proxy IP a través

de EZproxy con la vista puesta en el futuro.

Cómo la autenticación de IP desempeña

un papel en el panorama en evolución
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Como se transmite una dirección IP de 

EZproxy al proveedor de contenidos en 

lugar de la dirección IP del usuario, la 

identidad de éste queda protegida.

IP del usuario

RED DE LA INSTITUCIÓN
SERVIDOR EZPROXY

SERVIDOR EZPROXY

Búsqueda / solicitud 

de contenido

Petición de 

credenciales

Autenticación 

del usuario Valida la dirección

IP del usuario

Identidad 

protegida

Valida la dirección IP / 

desbloquea el contenido

Facilita el

contenido

PROVEEDOR DE 

CONTENIDO
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A diferencia de los sistemas basados en SAML, 

el servidor EZproxy registra los datos de uso de 

todas las suscripciones digitales de la 

biblioteca. Esto proporciona a la biblioteca 

datos de uso completos, exhaustivos e 

imparciales.

               
         

RED DE LA INSTITUCIÓN PROVEEDOR DE 

CONTENIDO

IP del usuario

SERVIDOR EZPROXY

   

             
           

 

 
 

                    
            

 
Búsqueda / solicitud 

de contenido

Petición de 

credenciales

Autenticación 

del usuario Valida la dirección

IP del usuario

Identidad 

protegida

Valida la dirección IP / 

desbloquea el contenido

Facilita el 

contenido
Todos los datos 

de uso se 

almacenan



 
             
           

 

¿Qué ve el usuario?

             
           

 

Usuario Visualiza el 

documento

La identidad del 

usuario está 

protegida

Accede mediante 

sus credenciales

Busca la obra y pide 

acceso al texto 

completo



Prevención de intrusiones

API de seguridad

con llamadas a 

tiempo real

Datos de seguridad

registrados en el servidor

proxy



IMPLEMENTACIÓN



Proceso de Implementación

Inicio Pruebas

Instalación Implementación 

Completada



ANALÍTICOS

DE EZPROXY



Ayudan con: 

Mejor interpretación de datos de uso

Visión global del uso de los RR.EE: a nivel de grupos (de usuario) y 
de títulos (Evolución estudiante en el tiempo)

Complementar los informes COUNTER  de los proveedores

Obtención de datos de seguridad y privacidad de la información

Creación de informes personalizados para necesidades especiales

Colaboración: compartir datos con otros colegas e instituciones

Obtención de datos de recursos que no usan COUNTER

Reportes para acreditación y certificación



Interpreta la información de manera simple

Logs sin procesar
Con Analytics



Desarrollo de 

colecciones

Monitorear el

uso de 

recursos

electrónicos

Gestionar el 

soporte a la 

investigación

Tomar decisiones informadas con EZproxy Analytics 

Demostrar el

valor de la 

biblioteca



$





DEMOSTRACIÓN
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